Politica d'emissio d'atributs en la federacio6

1. Introduccio

L'objectiu d'aquesta pagina és la definicid de la politica d'emissio d'atributs que estara disponible en la
federacio.

2. Definicio de la Politica d'emissio d'atributs

La politica d'emissié d'atributs (ARP) de la federacidé defineix aquells atributs que estaran
disponibles en la interoperabilitat amb els Proveidors de Servei. Aixo no implica que sempre senviin
tots els atributs a un SP de la federacio, siné que a més shaura d'enviar el minim conjunt possible
preservant aixi lareexpedicio d'informacio de |'usuari aterceres entitats.

Lapoliticaté 3 categories de tipus d'atributs:

® |dentificacio d'usuari: son aguells atributs que proporcionen informacio sobre la identitat que
té ['usuari en la seva organitzacio.

® Estat de |'usuari: son aguells atributs que descriuen situacions o condicions que en aguest
moment té associat |'usuari en la seva organitzacio.

® |nformacio del'organitzacio: son aquells atributs que descriuen i defineixen al'organitzacio de
['usuari.

Un atribut en |a politica esta definit pels seglents aspectes:

®* Nom: identificador de I'atribut, on per a facilitar la interoperabilitat normalment sutilitzaran
aquells que es troben en esquemes de LDAP.
® Descripci6: informade I'objecte i semantica de I'atribut.
®* OID: conegut com a identificador d'objecte, és una seqiiéncia de niUmeros que sassignen
jerarquicament i que permet identificar objectes en la xarxa.
® Multivaluat: defineix si un atribut admet més d'un valor.
® Emissor: defineix qui ha de generar o emetre els valors de I'atribut. Existeixen dues possibilitats:
© Proveidor d'ldentitat: ésel propi 1dP on 'usuari sha autenticat € que had'enviar I'atribut.
© HUB: és el component HUB de la federacié el que ha de generar €ls valors de I'atribut
sobre la base de lainformaci6 rebuda o que d'alguna manera té emmagatzemada.
® Estat: en @ cas que I'emissor sigui €l Proveidor d'ldentitat defineix si I'emissié d'un atribut ha de
ser obligatori (MUST) o opcional (MAY), mentre que si I'emissor és el HUB indica si I'atribut
estaria sempre disponible (MUST) per al Proveidor de Servei si aixi ho necessités o MAY en cas
contrari

2.1. ARP de la federacio

Nom Descripcio OID Multivaluat Emissor Estat
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Identificacio de I'usuari

displayName Nom complet a mostrar de I'usuari 2.16.840.1.113730. 3. 1. 241 No 1dP MUST
eduPer sonPrincipalName Identificador de I'usuari dins de |'organitzacio 1.3.6.1.4.1.5923.1.1.1.6 No 1dP MUST
eduPersonTargeted| D Pseudonim de I'identificador d'usuari 1.3.6.1.4.1.5923.1.1.1.10 Si 1dP MUST
givenName Nom propi de |'usuari 2.5.4.42 No 1dP MAY
mail Correu electronic de l'usuari en I'organitzacid 0.9.2342.19200300. 100. 1. 3 Si 1dP MAY
preferredLanguage Idioma preferit per I usuari 2.16.840.1.113730.3.1.39 No 1dP MAY
schacPer sonalUniqueCode Especificaun valor Unic per al'entradaalaqual sassocia  1.3.6.1.4.1.25178.1.2. 14 Si 1dP MAY
schacPer sonalUniquel D Especifica un identificador legal unic de I'usuari 1.3.6.1.4.1.25178.1.2.15 No 1dP MAY
schacSnl Primer cognom de I'usuari 1.3.6.1.4.1.25178.1.2.6 No 1dP MAY
schacSn2 Segon cognom de |'usuari 1.3.6.1.4.1.25178.1.2.7 No 1dP MAY
sn Cognoms de I'usuari 2.5.4.4 No HUB MAY
Estat de I'usuari en I'organitzacio

eduPer sonEntitlement Drets de I'usuari 1.3.6.1.4.1.5923.1.1.1.7 Si 1dP MAY
eduPer sonScopedAffiliation Pertinencai tipus d'associacié a una unitat de I'organitzacié | 1. 3.6.1.4.1.5923.1.1.1.9 Si 1dP MUST
eduPer sonAssurance Conjunt d'URIs per garantir laidentitat 1.3.6.1.4.1.5923.1.1.1. 11 Si 1dP MAY
Informacié de |'organitzacié

schacHomeOr ganization Identificador dnic de I'organitzacio6 en lafederacio 1.3.6.1.4.1.25178.1.2.9 No HUB MUST
schacHomeOr ganizationType = Tipus d'organitzacio 1.3.6.1.4.1.25178.1.2.10 Si HUB MUST

2.2. Atributs
2.2.1. Atribut "displayName"

Nom displayName
Descri ~ Nom complet de l'usuari a mostrar en una aplicacio. No té per qué ser una concatenacio del nom i els cognoms de I'usuari, siné una preferéncia de

pcio I'usuari al'hora que l'identifiquin através del seu nom i cognoms. Per exemple, és possible que I'usuari no vulgui que sutilitzi el seu segon nomii el seu
Segon cognom.

OID 2.16.840.1.113730. 3. 1. 241

URN SAML2: wurn:oid:2.16.840.1.113730. 3. 1. 241
SAML1: urn:mace: dir.attribute-def:di spl ayNane

Format = Cadenade text.

Nombr = 1o mésvalors.

ede

valors

Emissor  IdP
Estat MUST
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Exemp | Manuel Pérez
les
John R Stone

Carnel a Stockwel | Pérez

2.2.2. Atribut "eduPersonPrincipalName"

Nom eduPersonPrincipalName

Descripcio Identificador de I'usuari dins de I'organitzacio.

OoID 1.3.6.1.4.1.5923.1.1.1. 6

URN SAML2: urn:oid:1.3.6.1.4.1.5923.1.1.1.6

SAML1: urn:mace:dir:attribute-def:eduPersonPrinci pal Nane

Format El valor d'aguest atribut ha de tenir el format id@dominio_organitzacié, on id és un identificador de I'usuari i domini_organitzacio és el domini
principal de l'organitzacié alaqual pertany I'usuari.

Nombrede 1
valors

Emissor 1dP
Estat MUST

Exemples ul7823@suc. cat

candi do. rodol fo@ri se. es

2.2.3. Atribut "eduPersonTargetedID"

Nom eduPersonTargeted| D

Descri | Pseudonim de I'identificador d'usuari, amb I'objectiu de proporcionar un identificador opac diferent per a cada Proveidor de Servel (SP) de lafederacio.

pcio D'aquesta manera, com per a cada SP el valor del'atribut és diferent per aun mateix usuari, simpedeix relacionar comportaments d'un mateix usuari en
diferents serveis.

OID 1.3.6.1.4.1.5923.1.1.1.10

URN SAML2: urn:oid:1.3.6.1.4.1.5923.1.1.1.10
SAML1: urn:mace:dir:attribute-def: eduPersonTarget edl D

Format Cadena alfanumeérica

Nombr = 10 mésvaors

ede

valors

Emissor IdP
Estat MUST

Exemp 21b0d36949acd6f d54 paralasiguiente condicion: (usuario=juan,|dP=CSUC,SP=Confluence)
les
f 2f 0dcf 57f 06f bb9d171 paralasiguiente condicion: (usuario=juan,|dP=CSUC,SP=ScienceDirect.com)

2.2.4. Atribut "givenName"

Nom givenName

Descripcio Nom propi de l'usuari aixi com els noms intermedis (middle names en anglés) que tingui.
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(e]]p] 2.5.4.42

URN SAML2: urn:oid:2.5.4.42
SAML1: urn:mace:dir:attribute-def:gi venNane

Formato Cadena de text amb el nom propi de l'usuari.

Nombredevalors 0o 1valor

Emissor 1dP

Estat MAY

Exemples Manuel
John R

2.2.5. Atribut "mail"

Nom mail

Descripcio Correu electronic de l'usuari en I'organitzacio.

oID 0.9.2342.19200300. 100. 1. 3

URN SAML2: wurn:oid:0.9.2342.19200300. 100. 1. 3

SAML1: urn:nmace:dir:attribute-def:nail

Format Correo electrénico

Nombredevalors 0o mésvaors

Emissor 1dP
Estat MAY
Exemples j uan@suc. cat

candi do. rodol f o@ri se. es

2.2.6. Atribut "preferredLanguage”

Nom preferredLanguage

el Idioma preferit per I usuari.

OID 2.16.840.1.113730.3.1.39

URN SAML2: urn:oid:2.16.840.1.113730.3.1.39

SAML1: urn:mace:dir:attribute-def: preferredLanguage

Format Una abreviatura de dues lletres per a llenguatge preferit segons la taulade codi d'abreviacié de llenguatge 1SO 639; no hi ha subcodis.

Nombredevalors 0o 1valor

Emissor 1dP

Estat MAY

Exemples ca
es
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2.2.7. Atribut "schacPersonalUniqueCode"

Nom = schacPersonal UniqueCode

Desc = Un codi Unic associat a un subjecte, que no ha de correspondre's necessariament amb cap altre identificador fora de I'ambit dels directoris que usin aquest
ripci6 esguema.

OID 1.3.6.1.4.1.25178.1.2.14

URN SAML2: urn:oid:1.3.6.1.4.1.25178.1.2.14
SAML1: urn:schac: attribute-def:schacPersonal Uni queCode

For | urn:schac: personal Uni quel D: <count ry-code>: <i d_t ype>: <i d_val ue>
mat urn:schac: personal Uni quel D: i nt: passport: <country-code>: <passport_code>

® <country-code> hadeser oun codi de paisvalid, de dues lletres, segons|'lSO 3166 o la
cadena "int", i ha d'haver estat assignat pel registre de URNs de TERENA per a aguest
atribut a https: //wiki.refeds.org/display/STAN/SCHAC+ URN+ Registry#SCHACURNRegistry-per sonal UniqueCode
® <id_type> ha de ser un valor seleccionat d'un vocabulari controlat nacional i publicat en el
registre dURNs de TERENA adalt indicat.
© Vaors definits per Espanya:
® urn:schac:personalUniquel D:es:DNI
¢ Documento nacional de indentidad de una persona
® urn:schac:personalUniquelD:es:NIE
® NuUmero de identificacion de extranjeros
® urn:schac:personalUniquel D:es:UNK
® |dentificador de documento desconocido. Suele ser utilizado para extranjeros
cuando € identificador del documento no se encuentra registrado en el registro de
urn:schac:personalUniquel D de su pais de origen.
® <id vaue> vaor del'id seleccionat
® <passport _code> vaor del passaport

No 0omésvaors
mbr

ede

valo

rs

Emi  IdP
Ssor

Estat MAY

Exe | urn:schac: personal Uni queCode: i nt: student|D: es: 1234567890
mpl

ur n: schac: per sonal Uni queCode: es: upf. edu: est udi ant: a3b123c12

ur n: schac: per sonal Uni queCode: es: esi : upf. edu: 1234567890

2.2.8. Atribut "schacPersonalUniquelD"

Nom = schacPersonal Uniquel D

Desc = Especificaun identificador legal Gnic de l'usuari
ripcio

OID 1.3.6.1.4.1.25178.1.2.15
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https://wiki.refeds.org/display/STAN/SCHAC+URN+Registry#SCHACURNRegistry-personalUniqueCode

URN SAML2: urn:oid:1.3.6.1.4.1.25178.1.2.15
SAML1: urn:schac: attri bute-def: schacPer sonal Uni quel D

For | urn:schac: personal Uni queCode: <count ry- code>: <i NSS>
mat

® <country-code> hadeser oun codi de paisvalid, de dues lletres, segons |'ISO 3166 o la
cadena "int", i ha d'haver estat assignat pel registre de URNs de TERENA per a aquest
atribut a https://wiki.refeds.org/display/STAN/SCHAC+ URN+ Registry#SCHACURNRegistry-per sonal UniqueCode

® <ji NSS> és un Namespace Specific String tal com es defineix en el RFC2141 perd no
sensible a cas. Ha de ser triat d'una vocabulari controlat nacional i publicat en la direccié
indicada en el registre de URNs de TERENA adalt indicat.

En el cas particular de MyAcademiclD, esrequereix que el valor enviat tingui € format seguient:

ur n: schac: per sonal Uni queCode: es: esi : <sHO>: <i denti fi cador >

No 0o mésvaors
mbr

ede

valo

rs

Emi | IdP
ssor

Estat MAY

Exe urn:schac: personal Uni quel D: es: DNl : 312413121
mpl

urn: schac: personal Uni quel D: i t : CF: XXXXXX00Z00Z000Z

urn: schac: personal Uni quel D: se: NI N: 12345678

2.2.9. Atribut "schacSn1"

Nom schacSnl

Descripcio | Primer cognom de |'usuari.
OID 1.3.6.1.4.1.25178.1.2.6

URN SVAL2: urn:oid:1.3.6.1.4.1.25178.1.2.6
SAML1: urn:schac:attribute-def:schacSnl

Format — Cadena de text amb el primer cognom de |'usuari.

Nombre 0o 1lvaor
devalors

Emissor 1dP

Estat MAY

Exemples | Rodriguez

Schmi dt

2.2.10. Atribut "schacSn2"
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https://wiki.refeds.org/display/STAN/SCHAC+URN+Registry#SCHACURNRegistry-personalUniqueCode

Nom schacSn2

Descripcio Segon cognom de |'usuari.
(e]]] 1.3.6.1.4.1.25178.1.2.7
URN SAML2: urn:oid:1.3.6.1.4.1.25178.1.2.7

SAML1: urn:schac: attribute-def:schacSn2

Format Cadena de text amb el segon cognom de ['usuari. En el cas que I'usuari no tingui un segon cognom, el 1dP no ha d'enviar cap valor per a
aquest atribut.

Nombrede 0o1vaor

valors

Emissor 1dP

Estat MAY

Exemples Sanchez
Pérez

2.2.11. Atribut "sn"

Nom sn

Descripcio Primer i segon (si tingués) cognoms de I'usuari
OID 2.5.4.4

URN SAML2: urn:oid:2.5.4.4

SAML1: urn:nmace:dir:attribute-def:sn

Format Cadena de text amb els cognoms de I'usuari. Es generara utilitzant els valors rebuts dels atributs schacSn1 i schacSn2

Nombredevalors 00 1valor

Emissor HUB

Estat MAY

Exemples Rodr i guez Sanchez
Schmi dt

2.2.12. Atribut "eduPersonEntitlement"

Nom eduPersonEntitlement

Descripciéo | Dretsde 'usuari respecte al's serveis que estan disponibles en lafederacid. Aquests drets |i permeten al'aplicacié decidir tant si oferir-li el servel
com un conjunt total o parcial de les caracteristiques d'aguest.

OID 1.3.6.1.4.1.5923.1.1.1.7

URN SAML2: urn:oid:1.3.6.1.4.1.5923.1.1.1.7
SAML1: urn:nace:dir:attribute-def: eduPersonEntitlenent

Format URI (URN o URL) que indica un conjunt de drets per a recursos especifics, segons RFC 2141
Nombrede ' 0omésvaors

valors

Emissor 1dP
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https://www.ietf.org/rfc/rfc2141.txt

Estat

Exemples

MAY

urn: mace: dir:entitlenment: conmon-1ib-terns

2.2.13. Atribut "eduPersonScopedAffiliation”

Nom

Des
crip
ci6

OID

URN

For
mat

No
mb
re
de
val
ors

Em
issor

Est

Exe
mpl

eduPersonScopedAffiliation

Pertinencai tipus d'associaci6 a una unitat de I'organitzacio.

1.3.6.

SAML_2:
SAML1:

1.4.1.5923.1.1.1.9

urn:oid:1.3.6.1.4.1.5923.1.1.1.9
urn: mace: di r:attri but e-def: eduPer sonScopedAffiliation

Ha de ser expressat sota €l format rol@dominio_unitat_organitzacio.

Elsvalors permesos per arol estan definits sota una estructura jerarquica:

® Conjunt de valors per a indicar que és membre d'una unitat de I'organitzacié amb un rol
determinat:

@)
O
O

(@]

* a

faculty: membre investigador (caso PDI).
staff: membre de la plantilla (caso PAS).
employee: membre que presta els seus serveis en l'organitzacio pero pertany a una altra
organitzaci6 externa.
student: estudiant.
um: antic estudiant.

e affiliate: indica que I'usuari té algun tipus de relacié amb I'organitzacié pero no esta cobert
per cap de les anteriors. Per exemple: pares d'estudiants, convidats, usuaris que son faculty o s
taff en una altra organitzacio perd que disposen d'identitat en |'organitzacié a causa d'un
projecte en comd, etc.

® library-walk-in: indica aquells usuaris que poden gaudir dels serveis de biblioteca de
I'organitzacio.

El domini_unitat_organitzacio referencia sota format domini a una unitat de |'organitzacio,
podent ser la propia organitzacié o un centre d'aguest

1omésvalors

1dP

MUST

student @ nf or mati ca. uni v. edu

staff @ni v. edu

affili

ate@suc. cat
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2.2.14. Atribut "eduPersonAssurance"

Nom eduPersonAssurance
Descripcio Conjunt d'URIs que afirmen el compliment d'estandards especifics per garantir laidentitat.
Requerit per MyAcademicl D (https://wiki.geant.org/display/MyAccess| D/MyAccess| D+ Home)
OID 1.3.6.1.4.1.5923.1.1.1.11
URN SAML2: urn:oid:1.3.6.1.4.1.5923.1.1.1.11

SAML1: urn:mace:dir:attribute-def: eduPersonAssurance

fonmat No controlat

Nombredevalors = 1omésvalors

Emissor 1dP
Estat MAY
Exemples urn: mace: i nconmon: | AQ sanpl e

urn: mace: f ei de. no: aut h: | evel : f ad08: 3

http://idm exanpl e. or g/ LOA#sanpl e

2.2.15. Atribut "schacHomeOrganization"

Nom schacHomeOrganization

Descripcio Identificador Gnic en I'organitzacio.

OID 1.3.6.1.4.1.25178.1.2.9

URN SAML2: urn:oid:1.3.6.1.4.1.25178.1.2.9

SAML1: urn:schac: attribute-def: schacHomeOr gani zati on

Format Domini segons RFC 1035. El domini ha de ser un domini de nivell secundari que estigui sota control de lainstitucio. Preferiblement, sha
d'utilitzar el nom de domini principal de lainstitucio.

Nombre de uUn

valors

Emissor HUB
Estat MuUST
Exemples csuc. cat

prise.es

2.2.16. Atribut "schacHomeOrganizationType"

Nom schacHomeOrganizationType

De ' Tipusdorganizacio
scr

ipc

i6

OID 1.3.6.1.4.1.25178.1.2.10
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https://wiki.geant.org/display/MyAccessID/MyAccessID+Home
https://www.ietf.org/rfc/rfc1035.txt

U SAML2: urn:oid:1.3.6.1.4.1.25178.1.2.10
RN  SAML1: urn:nace:terena.org:attribute-def:schacHoneO gani zati onType

Fo URN amb €l valor que representa €l tipus d'organitzacié de l'usuari. La llista dels valors

a  permesos és gestionada per TERENA i esta disponible en https: //wiki.refeds.org/display/stan/schac+ URN+* R
egistry. A Espanya el vocabulari és gestionat per RedIRIS i lallista dels valors permesos esta dispo
nibe en http://wiki rediris.es/gtschemairiseduper son#schacHomeOr gani zationType.

Els vaors definits a Espanya son:

® urn:schac: homeOrgani zati onType: es: uni ver si ty (Universitat)
® urn:schac: homeOrgani zat i onType: es: pri (Organisme public de recerca)
® urn:schac: honeOrgani zati onType: es: conpany (Empresa)

No  Un

E HUB

Es = MUST
tat

Ex | urn:schac: homeOrgani zati onType:int: NRENAffiliate

ples
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https://wiki.refeds.org/display/stan/schac+URN+*Registry
https://wiki.refeds.org/display/stan/schac+URN+*Registry
http://wiki.rediris.es/gtschema/iriseduperson#schacHomeOrganizationType
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